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Sendmail v.8.9.3

Pro spravnou konfiguraci je potfeba si prelozit vlastni konfiguracni soubor sendmail.cf. Neni to nic
slozitého, jen je potreba do systému doinstalovat balik sendmail-cf-8.9.3-xx.i386.rpm, ve kterém jsou
zdrojové texty konfigurace. Nejprve vsak zakladni nastaveni:

/etc/mail/access - ve starSich verzich sendmailu existoval jesté soubor /etc/mail/relay-domains. Nyni
je vSe prestéhovano do tohoto souboru. Takze nejprve je potfeba zde vyjmenovat vSechny domény,
pro které nds server zpracovava postu, a uvést u nich akci ,RELAY“. Musi zde byt uvedena i polozka
localhost. Toto je ten spravny soubor pro editaci, pokud se nam vraci maily s hldSenim ,we do-not
relay”. V dalSi ¢asti mohou byt vyjmenovany domény nebo e-mailové adresy, ke kterym mame
vyhrady (spammefi). Zde je ve sloupecCku akce text, ktery doty¢nému vratime.

napriklad:

localhost RELAY 194.213.243.1 RELAY mikros RELAY mikros.mikroservis.cz RELAY mikroservis.cz
RELAY kozakov.cz RELAY linux.mikroservis.cz RELAY

juno.com ,571 Sorry, too much spam is your domain” 'Art@hotmail.com ,571 Go Home, Spammer !!*
bsmith@aol.com ,571 Sorry, too much spam is your address“ LVLOVE@aol.com ,571 No more spam
I“ scottgreenl32@hotmail.com ,,.571 No more spam !“ nppi.edu.tw ,,571 Sorry, too much spam is your
domain“

/etc/sendmail.cw - do tohohle souboru zapsat vSechny domény, pro které nas server pfijima postu.
UmyslIné zdlraznuji slovo prijima, protoZe zde naopak nesmi byt uvedeny domény, pro které je posta
MX-zédznamy v DNS smérovana dale (na zakazniklv pocitac).

/etc/mail/aliases - zde se ke kazdému postovnimu jménu mUze priradit postovni prezdivka. Nebo se
v tomto souboru da presmérovat posta na jinou adresu. Moznosti vyuziti je nékolik:

hromadné adresy:
zakaznici: :include:/etc/mail/vsichni.list web: :include:/etc/mail/webmasters.list

pomoci tohoto zapisu je mozné zaslanim jednoho mailu na adresu web@domena.cz informovat
vSechny webmastery. Jejich emailove adresy jsou vyjmenovany v souboru
/etc/mail/webmasters.list a jsou oddéleny ¢arkami.

postovni prezdivky:

martin: smartin Martin.Patka: smartin Patka.Martin: smartin

Timto zplsobem je mozny si zajistit prijem posty i na vice ve skutec¢nosti neexistujicich adres.
presmérovani posty:

nehoda: +420603000000@sms.paegas.cz nekdo: nekam@krakonos.cz martin.pager:
+420603000000@sms.paegas.cz karel.pager: +420603000000@sms.paegas.cz

Takto je mozno smérovat poStu i pro neexistujici poStovni boxy (existujici se daji smérovat souborem
forward v domovském adresari)

vlastni poStovni server zakaznika:
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Pokud ma zékaznik vlastni postovni server (tfeba WinProxy) nebo alespon pouziva nabidku ,,Pomocnik
pro doru¢enou postu“ v MS Outlook Express muze prijimat vice poStovnich adres do jednoho mail-
boxu.

vyvoj.firma: firma expedice.firma: firma reditel.firma: firma ucetni.firma: firma

Pokud bézi na serveru vice domén, pro které sendmail pfijima postu, tak se jiz konkrétni doména
nerozliSuje. Sendmail prosté postu prijme bez ohledu na jméno, které je pred @, a doménové jméno,
které je za @ zase vyhodnocuje jen podle souboru /etc/sendmail.cw. Konec¢né doruceni posty zajistuje
procmail, a tomu je zase doménové jméno naprosto Ihostejné. V kone¢ném disledku to znamena, ze
kazdy uzivatel, ktery ma na serveru mail-box, miZze pfijimat postu s jakymkoliv doménovym jménem,
pro které sendmail poStu prijima. Pokud napriklad na serveru bézi doména mikroservis.cz a semily.cz,
tak s uzivatelskym jménem smartin pouzivat adresy jak smartin@mikroservis.cz, tak i
smartin@semily.cz . To miZze byt v nékterych pripadech na zavadu, napriklad pri vyskytu pozadavku

na stejné jméno v rlznych doménach (nejtypictéjsi jsou adresy typu info@ , webmaster@ apod.). Zde
musi prijit ke slovu dalsi konfiguracni soubor, a to:

/etc/mail/virtusertable - smérovani posty celych domén do jednoho mail-boxu. Jde ale i nékteré
adesy vyjmout a smeérovat do jiného mail-boxu nebo dokonce i na jinou adresu. Vyhodnocovani se
déje shora dold, takze ty selektivni adresy musi byt jako prvni, a na konci teprve ,zbytek” (viz prvni tfi
radky). Na Ctvrtém a patém radku jsou tzv. sbérné kose pro doménovou postu, kdy adresa
cokoliv@kozakov.cz prijde do mailboxu ,,charlie”. Na poslednich dvou radcich je naznaceno reseni
popsané v minulém odstavci (shoda jmen s riznou doménou).

vedeni@tofa.cz tofa@mbox.vol.cz info@tofa.cz tofa@mbox.vol.cz @tofa.cz tofa@mikroservis.cz
@kozakov.cz charlie@mikroservis.cz @semily.cz semily@mikroservis.cz info@mikroservis.cz
smartin@mikroservis.cz info@proaktiv.cz proaktiv@mikroservis.cz

VysSe popsany problém s vicenasobnymi doménovymi adresami mné az zase tak moc netrapi, i kdyz
na nasem serveru bézi jiz vice nez 100 domén - co zakaznik nevi, to nepouzije. Pokud by to vSak na
zavadu bylo, nenapada mné jiné feSeni, nez v souboru /etc/mail/virtusertable vyjmenovat postupné
vSechny zakazniky pro danou doménu a na konci udélat ,sbérny kos“, smérovany tfeba na blackhole
(/dev/null). A to zopakovat pro vsechny domény, které nepouzivaji samostatny sbérny kos. Ovsem
tohle by ve vétsSim méritku ru¢né udrzovat neslo.

/etc/mail/domaintable - smérovani posty pro celou doménu na jiny pocitac.
Napriklad:

ontex.cz ontex.mikroservis.cz dianag.cz diana.mikroservis.cz

v v/

domény ontex.cz a dianag.cz bézi jako virtualni WWW na nasem serveru, avsak tyto firmy maji
pevnou linku a svlj gateway do sité. Tento gateway (linux + masquerade) slouZzi i jako mail-server.
TakZe se posta presméruje na jejich pocitac (ontex.mikroservis.cz nebo diana.mikroservis.cz). Tato
kombinace je volena ze dvou dlvod( - bud méa zakaznik relativnhé pomalou pevnou linku (jen 33.6k)
nebo ma na pevné lince méreny objem dat. V obou pfipadech je tedy vhodngjsi, aby WWW-stranky (a
tedy i domény) bézely na naSem serveru a posta byla takto smeérovana. Pokud je vSak pfistup k DNS
téchto domén, je vsak toto jednodussi vyresit zménou MX-zaznamd.

/etc/mail/mailertable - tento soubor se vyuzije napfiklad v pripadé, kde vedle linuxového serveru,
ktery déla branu do Internetu, bézi ve vnitfni siti (192.168..) tfeba Novell, nebo Lotus, a veskera posta
se vyfrizuje na téchto vnitrnich serverech. Protoze tyto servery nemaji platnou IP-adresu, nelze na né
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postu smérovat pomoci MX-zdznam( v DNS.
estrela.cz smtp:Inotes

kde jméno pocitace ,Inotes” musi byt definovano v souboru /etc/hosts. Na oddéleni polozek se zde
MUSI pouzit tabelator !, nikoliv mezery.

/etc/mail/genericstable - slouZi k prepisovani hlavi¢ek pro odchozi postu pro virtualni domény.
Normalné sendmail do odchozi posty zadava jméno mail-serveru, coz se néekomu nemusi libit.

pavel pavel@efg.cz

TakZe uZivatel pavel bude mit v odchozi hlavi¢ce mailu zménénou adresu na pavel@efg.cz , i kdyz
postovni server je mikros.mikroservis.cz. Vyuziti je dle mého nazoru celkem minimalni. Polozky musi
byt oddéleny tabelatorem!

VSechny vyjmenované soubory musi projit konverzi do .db - tvaru. Pfevod z textového tvaru do tvaru
.db probiha u souboru /etc/mail/aliases zadanim prikazu newaliases, u ostatnich se musi zadat
~makemap hash soubor < soubor”. Protoze vSak vSechny soubory (mimo /etc/mail/aliases) nacita
sendmail pouze v okamziku spusténi, a startovaci script /etc/rc.d/init.d/sendmail jiZ obsahuje
prikazy pro tento prevod, stadi po kazdé zméné jen restartovat sendmail a néjaké prevody nas
nemuseji zajimat. Pouze v pfipadé pouziti genericstable je potreba startovaci script poupravit a
genericstable do n&j doplnit. Patficny radek pak vypada takto:

for i in virtusertable access domaintable mailertable genericstable; do

Nyni nastal ¢as prikrocit k vlastni konfiguraci sendmailu. Ta se provadi v souboru /etc/sendmail.mc.

vvvvvv

zajisti smazanim nebo zakomentovanim radku (pro komentar se zde pouziva sekvence ,dnl*)
dnl FEATURE(" accept_unresolvable_domains')

Déle zde nejsou implicitné vyhodnocovany genericstable a domaintable. Pro jejich pouziti staci
doplnit:

FEATURE( genericstable',” hash -o /etc/mail/genericstable') FEATURE( domaintable', hash -o
/etc/mail/domaintable’)

a nasledujici radky zajisti mirné restrikce - maximalni velikost jednoho mailu mlze byt 2000000 bytd,
ale pozor - tato hodnota je uz po transportnim prekédovani (MIME...), takze vstupni velikost mailu je
nékde okolo 1.7MB. A druhy radek omezi maximalni pocet adresatt jednoho e-mailu na 10.

define(’ confMAX_MESSAGE_SIZE',"2000000') define(" confMAX_RCPTS_PER_MESSAGE', 10')

Dale je z hlediska nezadouciho relayingu vhodné povolit volbu ,relay _based on_MX*“, ale nékde jsem
zahléd| upozornéni, ze v nékterych pripadech to mdlze prinést problémy u ,prekladanych” adres typu
jméno%domena.cz@jina.domena.cz . V takovém pripadé je pry vhodna jesté volba

~loose_relay check”. Hloubéji jsem po tom nepatral, a ten druhy radek jsem radéji doplnil:

FEATURE( relay _based on _MX') FEATURE( loose_relay check')

O 1

Je mozné vyuzivat i nékterou z ,Cernych listin spammeru”, napriklad RBL ( http://maps.vix.com/rbl/ ).
To se zajisti volbou:
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Po vSech téchto Upravach je nutno soubor sendmail.mc prelozit do sendmail.cf. Nejprve vsak plvodni
sendmail.cf nékam zazalohujeme! Preklad je jednoduchy a je i v souboru sendmail.mc uveden:

m4 /etc/sendmail.mc > /etc/sendmail.cf
Nyni se spusti/restartuje sendmail a mlze se zacit testovat.
Zakladni kontrola na otevreny relaying se provede telnetem:

[root@mikros /etc]# telnet mail.mikroservis.cz 25 Trying 194.213.243.1... Connected to
mikros.mikroservis.cz. Escape character is '~]'. 220 mikros.mikroservis.cz ESMTP Sendmail
8.9.3/8.9.3; Fri, 4 Aug 2000 05:02:16 +0200 MAIL FROM: nekdo@nekde.cz 501 nekdo@nekde.cz...
Sender domain must exist

na pokus zadat neexistujici doménu odesilatele (@nekde.cz) je pfi zakdzané volbé
»accept_unresolvable_domains” jedind odpovéd - ,Sender domain must exist"

DalSi testovani je jiz potfeba provést nékde z jiného pocitace. Je mozné se dohodnout se spravcem
jiného serveru o zalozeni uzivatelského konta, nebo nedavno zacal nabizet shell-account server
www.egarden.cz . Po pfihldSeni pomoci SSH se provede dalsi test:

[1 smartin@penguin smartin]$ telnet mail.mikroservis.cz 25 Trying 194.213.243.1... Connected to
mikros.mikroservis.cz. Escape character is '~]'. 220 mikros.mikroservis.cz ESMTP Sendmail
8.9.3/8.9.3; Fri, 4 Aug 2000 05:08:36 +0200 MAIL FROM: smartin@mikroservis.cz 250
smartin@mikroservis.cz... Sender ok RCPT TO: smartin@penguin.cz 550 smartin@penguin.cz...
Relaying denied

Pokud z ciziho pocitace chceme poslat mail pres nas mail-server na cizi adresu, pak jedina odpovéd
musi byt ,Relaying denied”

Kontrola funkcnosti RBL se provede dle navodu za stranky
http://maps.vix.com/rbl/usage.htm|#DNSuse

[root@mikros RPMS]# sendmail -bt -C /etc/sendmail.cf ADDRESS TEST MODE (ruleset 3 NOT
automatically invoked) Enter <ruleset> <address>

.D{client_addr}127.0.0.1
Basic_check relay <>

rewrite: ruleset 190 input: < > rewrite: ruleset 190 returns: OK

.D{client_addr}127.0.0.2
Basic_check relay <>

rewrite: ruleset 190 input: < > rewrite: ruleset 190 returns: $# error$@ 5.7 .1 $: ,Mail from “ 127 .
0.0.2, refused by blackhole site rbl.maps.vix.com*

kde ukazkova adresa 127.0.0.1 neni zarfazena do blacklistu, adresa 127.0.0.2 zafazena je.

V konferenci jsem narazil jesté na jednu zajimavou véc (jesté jsem to nepotreboval, ale mohlo by se
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to nékdy hodit - a kdo to ma potom hledat). Sendmail totiz implicitné resolvuje jména pres DNS. To
mUze byt nékdy na obtiz - treba u gatewaye (lokaIni sit za masqueradou s vytacenou linkou). Takze
timto zplsobem Ize sendmail presvédcit, aby nejprve pouzival soubor /etc/hosts (ktery stejné
udrzujeme aktualni, Ze.) a teprve v pfipadé, Ze neuspéje, tak pouzije DNS.

Zalozit soubor /etc/services.switch a do néj zapsat:
hosts files

a do souboru /etc/sendmail.cf pridat radek: O ServiceSwitchFile=/etc/services.switch
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